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UGOVOR O ODRZAVANJU SOFTVERSKOG PAKETA br. XXX

koji zakljucuju

lzvodac:

Datalab BH, d.o.0., Vilsonovo Setaliste 10, 71000 Sarajevo, ID broj: 4201039810000, kojeg predstavlja direktor Nedim Pasi¢
i

Narucitelj:

Kompanija ......... , Adresa ............. , Postanski broj i grad ......... ,ID: . , kojeg predstavlja direktor
UVODNE ODREDBE
Clanak 1.
Ugovorne stranke utvrduju i slazu se sljedece:
1.1. narucitelj je sklopio vaZzeci ugovor za licencu za softverski paket i ugovor o aZuriranju softverskog paketa ili Ugovor za
uslugu PANTHEON;
1.2. koristi poslovni informacijski sistem Datalab PANTHEON (u daljnjem tekstu DL PA),
ugovor se naknadno sklapa za cijeli broj korisnika kod naruditelja;
1.3. izvodac ¢e usluge koje su predmet ovog ugovora obavljati na nacin definisan u Opéim uvjetima usluge ServiceDesk za

aplikaciju DL PA (u daljnjem tekstu: SPP DL PA) i/ili u Posebnim uvjetima usluge ServiceDesk za aplikaciju DL PA (u daljnjem tekstu: PP
DL PA) koji su priloZzeni ovom ugovoru, a potpisivanjem ovog ugovora naruditelj izjavljuje da ih prihvaca i slaze se s njima.

PREDMET UGOVORA
Clanak 2.
Ovim ugovorom naruditelj prepusta, a izvodac preuzima obavljanje osnovne i dopunske usluge odrZzavanja programskog paketa DL PA
putem udaljenog pristupa ili na lokaciji narucitelja, o ¢emu narucitelj svaki put neposredno prije obavljanja usluga obavjestava izvodaca.

Ugovorne strane se slaZzu da su osnovne usluge odrZavanja programskog paketa DL PA one usluge namijenjene za osiguravanje nesmetanog
i ucinkovitog operativnog rada softverskog paketa u okviru postojecih funkcionalnosti. Izvodac ¢e narucitelju pruziti sljedece usluge kao dio
osnovnog odrzavanja:

2.1.1. dostupnost i odziv unutar dogovorenog vremena odziva, definisanog prema stepenu hitnosti rjesenja;

2.1.2. pomoc¢ na daljinu (putem telefona, e-poste ili udaljenog pristupa) u funkcionalnom koristenju softverskog paketa;

2.1.3. obavjesStavanje o svim promjenama, poboljSanjima i pogreskama u softverskom paketu;

2.1.4. kontinuirana provedba dogovorenih nadogradnji unutar postojece standardne funkcionalnosti softverskog paketa unutar
razdoblja od Cetiri dana pocevsi 5_ dana nakon objavljivanja

stake nove verzije (buildovi i patchevi), D svake druge nove verzije (buildovi i patchevi),
ste zakonske promjene (buildovi i patchevi), D po dogovoru, prema ocekivanjima

2.1.5. usluge osvjezavanja dodatnih modula ili poboljsanja pretplate namijenjene su ARES modulima, ispisima, integracijama,

radnim procesima (proces) i SQL procedurama za softverski paket koji su posljedica promjena i inovacija u softverskom paketu, a
definisane su u Prilogu 3 te imaju uspostavljene autotestove kako bi se osigurao ispravan rad. Osvjezavanje ovih dodanih modula ili
poboljsanja pokriveno je osnovnim odrzavanjem iskljucivo u opsegu promjena potrebnih za nadogradnju softverskog paketa DL PA i ne
ukljuéuje funkcionalne promjene i odrzavanje zbog Zelje narucitelja za promjenom funkcionalnosti. Dodatne usluge osvjeZzavanja modula
takoder ukljucuju pracenje autotestova, ako ga narucitelj koristi;

2.1.6. periodi¢na provjera statusa baze podataka softverskog paketa, postavljanje planova odrZavanja za optimizaciju
performansi baze podataka, pracenje i optimizacija indeksa, pra¢enje dnevnika transakcija i provjera redovitih sigurnosnih kopija (bez
provjere ispravnosti sigurnosnih kopija);

anevno D sedmicno D dvosedmicno ijeseéno

2.1.7. odrzavanje referencijalnog integriteta i performansi podatkovnih tablica u standardnom radu PANTHEON-3a;
denevno D sedmicno [j dvosedmicno ijeseéno
2.1.8. starateljstvo i savjetovanje o izvedivosti koristenja inovacija i rjeSenja vezanih uz softverski paket DL PA, koja bi narucitelju

mogla olaksati trenutni rad, povedati njegovu ucinkovitost i posljedi¢no smanijiti troskove;
2.1.9. stru¢na pomo¢ pri odabiru odgovaraju¢eg hardvera u vezi s konfiguracijskim zahtjevima i moguc¢nostima samog hardvera
potrebnog za rad softverskog paketa DL PA.

Usluge dodatnog odrZavanja namijenjene su osiguravanju ucinkovitijeg koristenja postojecih funkcionalnosti DL PA i implementaciji novih
funkcionalnosti DL PA s ciljem povecéanja dodatne vrijednosti za narucitelja. Kao dio dodatnog odrzavanja izvodac ¢e naruditelju osigurati:

2.2.1. rjeSsavanje pogreSaka i problema u radu programskog paketa za koje se utvrdi da su rezultat nepravilne upotrebe
programskog paketa DL PA,
2.2.2. dodatna edukacija i uvodenje u radno okruZenje korisnika narucitelja koji su u radnom ili ugovornom odnosu s

naruciteljem;



2.2.3. savjetovanje o definisanju, analizi i rjeSavanju poslovnih problema s kojima se naruditelj susrec¢e pri koristenju
programskog paketa, a koji bi narucitelju olaksali tekuci rad, povecali njegovu ucinkovitost i posljedicno smanijili troskove,
ukljucujudi pripremu projektnog zadatka za provedbu;
2.2.4. postavljanje i prilagodavanje softverskog paketa (tijekovi rada, izvjeséa, ZEUS, SQL itd.) prema potrebama narucitelja u
okviru standardnih funkcionalnosti softverskog paketa i dizajniranje ispisa;
2.2.5. promjene i odrzavanje postojecih ARES ili eProces modula, ispisa, analiza ili ulaznih maski za softverski paket u skladu sa
zahtjevima narucitelja;
2.2.6. razvoj dodatnih ARES ili eProces modula, ispisa, analiza ili ulaznih maski za softverski paket. Vlasnik svih prava
intelektualnog vlasnistva na nove funkcionalnosti razvijene na zahtjev i u ime narucitelja iskljuivo je narucitelj, osim ako se ugovorne
strane ne dogovore drugacije;
2.2.7. pomo¢ pri snimanju autotestova i rjeSavanju pogresaka tokom njihovog izvrSavanja. Narucitelj ¢e snimiti automatske
testove na nacin da automatski test provjeri sve potrebne funkcionalnosti. Ispravan rad prije nadogradnje provjerava se iskljucivo
postupcima provjere definisanim u autotestu.

Intervencije vezane uz usluge iz tacaka 2.1.1. do 2.1.9. ovog ¢lanka su unutar garantnog roka koji je odreden kao dio date ponude i

placaju se unutar pausalnog iznosa ovog ugovora (Clanak 6. 1), a intervencije vezane uz tacke 2.2.1 do 2.2.7 naplacuju se dodatno.

NACIN PROVEDBE
Clanak 3.
3.1. U svrhu ispunjenja ovog ugovora i usluga u njemu izvrsitelj ¢e narucitelju uspostaviti pristup za koristenje izvrsiteljeve aplikacije
za pomoc¢ korisnicima narucitelja — HelpDesk-a (u daljnjem tekstu aplikacija HelpDesk) te ¢e provesti osnovno upoznavanje korisnika
narucitelja s koristenjem aplikacije HelpDesk, upoznati ih s protokolom pruZzanja usluga prema ovom ugovoru kao i omoguditi uvid u
snimanje i nadzor pruZanja usluga od strane izvrsitelja. Protokol pruzanja usluga opisan je u Prilogu 1 ovog Ugovora koji je njegov sastavni
dio.

3.2. Osobe odgovorne za provedbu ovog ugovora definisane su u Prilogu 2. Potpisivanjem izvodac dodjeljuje korisniku staratelja koji
je definisan u Prilogu 2 i izravno je odgovoran za operativnu koordinaciju provedbe predmetnih usluga.

3.3. Usluge iz tacdaka 2.1.1. do 2.1.9.i 2.1. ¢lanka 2. ovog Ugovora pruZat ¢e se kontinuirano, bez ikakve posebne dodatne narudzbe,
u skladu s protokolom pruzanja usluga opisanim u Prilogu 1.

3.4, Usluge iz tacaka 2.2.2. do 2.2.5. ¢lanka 2. ovog Ugovora obavljaju se na temelju prethodnog pisanog ugovora izmedu narucitelja
i izvodaca odnosno potvrdenog projektnog zadatka koji ukljucuje sadrzaj, opseg usluga, rokove i cijenu.

3.5. Narudzba za ove usluge iz taCaka 2.2.2. do 2.2.5. ¢lanka 2. ovog ugovora potvrduje se pisanim putem otvaranjem zahtjeva za

pomoc (Ticket) u aplikaciji HelpDesk. Po zavrsetku izvrsenja narucenih usluga naruditelj potvrduje izvrsenje usluga od strane izvodaca, sto
je osnova za izdavanje rac¢una za konkretnu uslugu.
3.6. Obavljeni posao smatra se prihva¢enim osim ako korisnik ne odbije odredenu stavku s pisanim obrazloZzenjem u aplikaciji
HelpDesk. Rok za odbijanje je peti (5.) radni dan u mjesecu za stavke unesene u protokol u prethodnom mjesecu. U Prilogu 2 navedeno je
koje osobe imaju pravo prihvatiti ili odbiti stavke u protokolu.
3.5. Protokol za provedbu osvjezavanja iz ¢lanka 2.1.5. ovog Ugovora opisan je u Prilogu 3 ovog Ugovora.

Clanak 4.
Redovno radno vrijeme izvodaca je od ponedjeljka do petka od 09:00 do 17:00 sati, osim za vrijeme praznika.
Vrijeme odziva i dostupnost detaljno su navedeni u Prilogu 1 (tacka 1.5.).

Clanak 5.
Ugovorne strane saglasne su koristiti aplikaciju HelpDesk za potpunu suradnju i evidentiranje provedbe svih aktivnosti, pri cemu su, u okviru
medusobnog protokola, obvezne voditi dnevnik aktivnosti te imaju pravo u bilo kojem trenutku pregledati dnevnik aktivnostii ispise analiza.
Samo predstavnici ugovornih stranaka definisanih u Prilogu 2 pod naslovom ,,Podnositelji zahtjeva za pomo¢” imaju pristup aplikaciji
HelpDesk. Detaljniji postupak pracenja aktivnosti utvrden je u Prilogu 1 ovog Ugovora (tacka 1.6).

NACIN NAPLATE I CUENE
€lanak 6.

6.1. Dostupnost i usluge iz tacaka 2.1.1. do 2.1.9. ovog Ugovora naplacuju se mjesecno u obliku pausalnog iznosa u iznosu od 251,00
KM + PDV. Kao dio pausalnog iznosa narucitelj ima pravo na:

6.1.1.  dostupnost i zajamceno vrijeme odziva definisano u tacki 1.5.8. Priloga 1 ovog Ugovora;

6.1.2. 1 sat usluga iz tacaka 2.1.1 do 2.1.7 ¢lanka 2. ovog Ugovora;

6.1.3. 1 sat usluga iz tacaka 2.1.8 i 2.1.9 ¢lanka 2. ovog Ugovora;

6.1.4.  Osvjezavanje iz tacke 2.1.5. ¢lanka 2. ovog Ugovora naplacuje se godisnje u jednokratnom iznosu od KM ili
mjesecno u iznosu od KM. Osnova za izracun vrijednosti osvjezavanja iz ove tacke Ugovora je opseg ARES modula
definiranih u Prilogu 3 ovog Ugovora.

6.2. U slucaju prekoracenja iskoriStenog vremena usluga e se naplacivati prema stvarnoj potrosnji prema vazeéem cjeniku ponudaca,
umanjeno za eventualno dogovorene popuste (npr. 8.8).

6.3. Usluge iz taCaka 2.1 2.2 ¢lanka 2. ovog ugovora napladuju se prema stvarnoj potrosnji prema sluzbenom cjenovniku objavljenom
na mreznim stranicama izvodaca. Naplacuje se za svakih zapocetih 15 minuta. Usluge obavljene izvan redovnog radnog vremena (od 06:00
do 09:00i od 17:00 do 22:00) naplacuju se faktorom 1,5. Usluge obavljene no¢u (od 22:00 do 06:00 sati) te neradnim danima ili praznicima
naplacuju se faktorom 2.



6.4. Usluge iz tacaka 2.3 do 2.5 ¢lanka 2. ovog ugovora fakturiraju se po zavrsetku radova i potvrdi narucitelja u skladu s tackom 3.4
¢lanka 3. ovog ugovora.

6.5. U slucaju pruzanja usluga na lokaciji narucitelja uz uslugu se napladuju i putni troskovi, i to kilometraza utvrdena poreznim
propisom i vrijeme provedeno na putu prema vazecem cjenovniku objavljenom na web stranici izvodaca. Cijene ne ukljucuju PDV koji ¢e
izvodac obracunati u skladu s vazeé¢im zakonodavstvom. Cijene vrijede od datuma potpisivanja ovog Ugovora.

6.6. Cijene i vrijednost pausala vrijede na dan vazenja cjenika objavljenog na web stranici izvodaca prilikom potpisivanja ovog Ugovora.
Cijene se prilagodavaju tromjesecno na temelju sluzbenih podataka o promjenama indeksa troskova Zivota, koje objavljuje Federalni zavod
za statistiku BIH te ako se indeks kumulativno promijeni za vise od 3 postotna boda.

6.7. U slucaju promjene cijena ugovornih usluga ili u slucaju drugih znacajnih promjena narucitelj mora biti obavijeSten o promjeni
najmanje 30 (trideset) dana prije stupanja na snagu promjene.
6.8. Posebne pogodnosti su:

e 20 % popusta na cijene redovnih Datalabovih seminara;
e 20 % popusta na kotizaciju za konferenciju DLPA;
e 15 % popusta na vazeci cjenovnik usluga podrske objavljen na web stranici ponudaca.

NACIN PLACANJA
Clanak 7.
7.1. Izvodac se obvezuje izdati racun Narucitelju za pruzene usluge do 5. radnog dana u mjesecu za prethodni mjesec.
7.2. Neiskoristeni sati iz odredenog mjeseca ne prenose se u sljedece razdoblje.
7.3. Usluge koje pruza izvodac obracunavaju se kao zbir pruzenih usluga po pojedina¢nim satnicama prema cjennovniku objavljenom

na web stranici izvodaca te se dodaju mjesecnoj naknadi za odrzavanje. Materijalni troskovi (putni troskovi itd.) takoder se dodaju mjesecnoj
naknadi za odrZavanje.

7.4. Narucitelj ¢e platiti ugovoreni iznos na temelju racuna u roku od 8 dana od dana izdavanja racuna na transakcijski racun izvodaca.
U slucaju kasnjenja izvodac ima pravo na zakonsku zateznu kamatu. Ako narucitelj nije podmirio sve dospjele obveze prema izvodacu,
izvodac ima pravo — osim raskida ugovora — odbiti izvrSenje usluga prema ovom ugovoru.

UGOVORNA KAZNA
Clanak 8.
8.1. Ako se predmet ugovora ne realizira u ugovorenom roku iz ¢lanka 4. i kasnjenje nije posljedica vise sile, narucitelj ima pravo
zahtijevati ugovornu kaznu u iznosu od 1 % (jedan posto) ugovorene mjese¢ne naknade za odrZavanje za svaki sat kasnjenja.
8.2. Maksimalni iznos ugovorne kazne ogranicen je na 10 % (deset posto) ugovorene mjesecne naknade za odrzavanje (tj. iskljuCujuci

naplaéene usluge).

PREDSTAVNICI UGOVORNIH STRANAKA

Clanak 9.
9.1. Osobe odgovorne za provedbu ovog ugovora definisane su u Prilogu 2. Po potpisivanju, izvodac ¢e narucitelju dodijeliti staratelja
koji je definisan u Prilogu 2 i odgovoran je za operativnu koordinaciju pruzanja usluga prema ovom ugovoru.
9.2. Predstavnik narucitelja suraduje sa starateljem tokom cijelog trajanja Ugovora i pruza mu sve potrebne informacije koje je duzan
dati na temelju obveza iz ovog Ugovora.
9.3. Predstavnik izvodaca duzan je tokom cijelog trajanja Ugovora izravno suradivati s ovlastenim predstavnikom naruditelja.
9.4. O svakoj promjeni odgovornih predstavnika ugovorne strane moraju se pismeno obavijestiti u roku od 3 dana od nastanka
promjene.

OBAVEZE NARUCITELJA

Clanak 10.

10.1. Narucitelj je duzan ispravno prijaviti gresku ili problem putem aplikacije HelpDesk, a prijava mora sadrzavati:

10.1.1. korisni¢ko ime i ime osobe koja prijavljuje gresku ili problem;

10.1.2. lokacija pogreske ili problema u softveru DL PA;

10.1.3. opis greske ili problema, sve u skladu s Prilogom 1 ovog Ugovora.

10.2. Za ucinkovito izvrsenje ugovorenih usluga narucitelj je duzan izvodacu:

10.2.1. dostaviti potrebne podatke i informacije, strogo se pridrzavati medusobnih dogovora i slijediti upute izvodaca;

10.2.2. uslucaju pruzanja usluga na lokaciji narucitelja izvodacu osigurati pristup odgovarajuéoj racunarskoj opremi i osigurati prostor za
rad izvodaca;

10.2.3. osigurati stalni slobodan pristup internetu i potrebna ovlastenja za ulazak u informacijski sistem narucitelja, dostaviti izvodacu
adrese e-poste osoba iz Priloga 2 te osigurati azurnost tih podataka;

10.2.4. omoguciti izvodacu udaljeni pristup softveru za koji je dogovoreno odrzavanje;

10.2.5. staviti korisnike narucitelja na raspolaganje izvodacu ako su mu potrebni za ispravljanje pogreske;

10.2.6. omoguciti da na prijedlog izvodaca administrator racunarskog sistema narucitelja bude prisutan tokom ispravljanja greske;

10.2.7. Uz prethodnu obavijest izvodaca i objasnjenje rada omoguciti namjestanje administratorskog softvera za daljinsko pracenje rada
servera, osim ako to nije dopusteno u skladu sa sigurnosnom politikom naruditelja. U takvom slu¢aju narucitelj je duzan pronadi
odgovarajucu zamjenu u dogovoru s izvodacem.



10.3. Narucitelj je duzan brinuti se o svojim bazama podataka kao dobar i savjesan upravitelj. Duzan je osigurati njihovu to¢nost, azurnost
i uskladenost s vaze¢im zakonodavstvom.

10.4. Narucitelj je duzan pravovremeno pismeno obavijestiti izvodaca o planiranim promjenama u svom poslovnom procesu ili Sirem
poslovnom okviru odnosno najaviti povecane potrebe za ugovorenim uslugama. Narucitelj je takoder duZan pravovremeno
odgovoriti na obavijesti izvodaca koje utjecu na funkcionalnost programskog paketa DL PA ili na obavljanje usluga iz ovog Ugovora.

10.5. Narucitelj ne moze prenijeti bilo koje pojedinacno pravo ili sva prava odnosno obaveze iz ovog Ugovora na trece strane bez sklapanja
pisanog aneksa ovom Ugovoru.

OBAVEZE IZVODACA
Clanak 11.
11.1. lzvodac je duzan:
. poduzeti sve potrebne mjere kako bi se osigurala zastita podataka u svakom trenutku tokom pruzanja usluga;
. pazljivo voditi evidenciju svojih aktivnosti u aplikaciji HelpDesk, kako je navedeno u Prilogu 1;
. obavijestiti narucitelja ili njegove korisnike, kako je navedeno u Prilogu 2, o promjenama, poboljsanjima i pogreskama u softverskom
paketu;

. u sluéaju raskida ovog Ugovora iz bilo kojeg razloga izvodac je duzan omoguditi narucitelju prijenos protokola i implementacijskih
rjeSenja trecoj strani koju imenuje narucitelj, a koja ¢e u buduénosti pruzati usluge za narucitelja koje su po sadrzaju identi¢ne ili slicne
uslugama iz ovog Ugovora.

11.2. Tamo gdje su ovim Ugovorom odredeni rokovi u kojima izvoda¢ mora odgovoriti ili izvrsiti ili zapoceti s obavljanjem odredene

usluge, izvodac zadrzava pravo na dulje rokove u sluc¢aju okolnosti izvan kontrole izvodaca, kao sto su:
e naknadno utvrdeni nedostaci u definiciji usluge;

. ako narucitelj ne osigurava odgovarajuce uvjete radaili;

. nije izvrsio svoje zadatke kako proizlaze iz ovog Ugovora;

. ako je problem posljedica kvara u infrastrukturi, komponenti ili drugom intelektualnom vlasnistvu koje izvodac ugraduje u aplikaciju
DL PA ili zahtijeva za koristenje u aplikaciji DL PA, a nije pod kontrolom izvodaca.

11.3. Za usluge iz stavka 2. ¢lanka 2. ovog ugovora, tacke 2.2.1. do 2.2.5. koje nisu hitne prirode, izvoda¢ mora pripremiti i dostaviti
narucitelju na potvrdu putem aplikacije HelpDesk opis aktivnosti koje ¢e se izvrsiti te pricekati njegovu potvrdu, kako je navedeno u Prilogu
1, i ne smije zapoceti s radom prije toga. Takoder se mora napraviti procjena utjecaja intervencije na sistem i predloZiti opseg testova kako
bi se pokazala adekvatnost implementacije na softveru DL PA i grani¢nim odnosno povezanim sistemima.
11.4. U slucaju da su usluge iz tac¢aka 2.1.1. do 2.1.7. klju¢ne ili potrebne za osiguranje sigurnosti podataka i sistema ili uskladenosti sa
zakonom, izvoda¢ moze obavljati prethodno navedene usluge bez pristanka narucitelja, ali mora obavijestiti narucitelja o njihovoj pojavi i
planiranim aktivnostima ¢im se otkriju.
11.5. Nakon izvrsene usluge, izvodac izraduje i dostavlja narucitelju izvjes¢e o obavljenom poslu s opisom i izjavom o adekvatnosti
sistema odnosno pravilnom zavrSetku implementacije prema planiranom planu, a sve putem HelpDesk aplikacije. Po potrebi dio usluge
ukljuCuje i pripremu i dostavu odgovarajuce (nove, izmijenjene) dokumentacije ili uputa te upoznavanje korisnika narucitelja s tim.
11.6. Izvodac se obvezuje:
11.6.1. pridrZavati ¢e se internih propisa narucitelja u vezi kretanja i prijelaza izmedu pojedinih osoba;
11.6.2. da nece pristupati i izvoditi intervencije na sistemima na daljinu bez znanja odgovornih i/ili kontakt osoba narucitelja,
osim u sluc¢ajevima navedenima u tacki 11.4. ¢lanka 11.
11.7. Za provedbu zastite na radu izvodac ¢e provoditi odredbe Zakona o zastiti na radu (Sluzbene novine FBiH, br. 79/2020) i pridrzavati
se odredbi narucitelja ako narucitelj to od njega zatraZi. Za provedbu zastite od poZara izvodac ¢e primijeniti odredbe protupoZarnog
propisa na lokaciji narucitelja gdje se izvode radovi, na temelju dogovora o zastitnim mjerama za radove kod kojih postoji opasnost od
poZara. lzvodac snosi isklju¢ivu odgovornost za provedbu sigurnosnih mjera na radnim mjestima i obvezuje se obavljati ugovorne radove s
radnicima sposobnim za takav rad koji su upoznati sa sigurnim metodama rada te osigurati da njegovi radnici koriste samo radnu opremu
koja je u skladu s propisima o zdravlju i sigurnosti na radu i osigurava siguran rad radnika. Ako nadlezni zaposlenik narucitelja utvrdi da
izvodac ili njegovi radnici ne postuju sigurnosne mjere i da njihovi postupci predstavljaju opasnost za njih same i druge, duzan je upozoriti
izvodaca i pismeno mu izdati upozorenje. Izvodac je odgovoran za rad osoba koje zaposljava, a koje ¢e sudjelovati u aktivnosti koja je
predmet ovog Ugovora.

11.8. Integritet podataka: izvodac je duZan osigurati povjerljivost, dostupnost i integritet podataka dobivenih od narucitelja ili im je

pristupio na bilo koji drugi nacin, u skladu s vlastitim standardima, pri ¢emu takvi standardi moraju pruzati razinu zastite usporedivu s

najvisim standardima u industriji, a standarde moZe osigurati i narucitel;.

11.9. Pristupacnost i koriStenje softvera: izvodac je duzan pridrzavati se uvjeta koristenja sistemskog i aplikativnog softvera dobavljaca

narucitelja (ukljuCujudéi izvorni kod, konfiguracije, licence ukoliko se s njima upozna) na isti na¢in kako je propisano za narucitelja, pri ¢emu

¢e narucitelj nadoknaditi sve povezane troskove.

11.10 Sigurnost informacija: izvodac je duzan pridrzavati se odredbi koje proizlaze iz njegovih normi ISO 27000 i propisa o sigurnosti

informacija narucitelja, a odnose se na trajno ili privremeno spajanje vlastite opreme ili opreme trece strane na racunarsku mrezu

narucitelja, udaljeni pristup ili omogucavanje udaljenog pristupa ra¢unalnoj mrezi narucitelja tre¢im stranama, te namjestanje softvera za
pracenje, upravljanje i pruzanje usluga u racunarskoj mrezi narucitelja.

11.11.  Pradenje ucinkovitosti: izvodac ¢e o svakoj aktivnosti obavjestavati narucitelja putem aplikacije HelpDesk te izvrsiti zavrsetak

svakog mjeseca na nacin i u rokovima utvrdenim u ¢lancima 3. i 4. ovog Ugovora, tako da ce biti jasno vidljivo koje je usluge izvodac obavio

u prethodnom mjesecu te e se zasebno navesti utroseno vrijeme i trosak za svaku uslugu.



Clanak 12.
lzvodac moZe obavljati usluge iz ovog ugovora sa svojim strucno kvalificiranim podizvodacima bez prethodne pisane suglasnosti narucitelja,
na Sto je narucitelj duzan dati svoju saglasnost prilikom potpisivanja ovog Ugovora. Izvodac je iskljuivo odgovoran za pravilno izvrienje
radova prema ovom Ugovoru i snosi sve troskove povezane s prijenosom izvrsenja radova prema Ugovoru na svoje podizvodace.

POSLOVNA TAINA
Clanak 13.

13.1. Ugovorne strane saglasne su da sve informacije dobivene provedbom ovog Ugovora predstavljaju poslovnu tajnu te se
obavezuju koristiti ih samo za postizanje svrhe ovog Ugovora te paZljivo stititi sve takve informacije i ne otkrivati ih tre¢im stranama.
13.2. Sve informacije koje ¢e izvodac prikupiti tokom i za vrijeme izvodenja radova prema ovom Ugovoru takoder predstavljaju
poslovnu tajnu. Izvodac se obvezuje Cuvati sve takve podatke kao poslovnu tajnu i koristiti ih iskljuCivo u vezi s izvrSenjem ovog Ugovora.
13.3. Po prestanku ovog Ugovora izvodac je duZan unistiti podatke i kopije tih podataka te na zahtjev narucitelja dostaviti pisanu
potvrdu o unistenju.
13.4. Odredbe ovog ¢lanka ostaju obvezujuée za ugovorne strane i nakon prestanka vazenja ovog Ugovora.
13.5. Izvodac je duZan osigurati povjerljivost, dostupnost i integritet svih podataka i dokumentacije iz prethodnih stavki ovog ¢lanka, u

skladu s uobicajenim standardima koji se primjenjuju u podrucju zastite poslovne tajne. Ako je to povezano s dodatnim troskovima, ima ih
pravo zahtijevati od narucitelja, osobito ako narucitelj postavi dodatne uvjete za zastitu poslovne tajne.

Clanak 14.
lzvodac se obvezuje da nece objavljivati ime ili zastitne znakove narucitelja u bilo kakvim oglasnim ili promotivnim komunikacijama,
ukljuCujuéi drustvene mreZe, niti davati bilo kakve informacije koje se odnose na ovaj Ugovor ili bilo koje drugo pitanje narucitelja u
promotivne svrhe, bez pristanka narucitelja, osim ako to nije propisano zakonom ili sudskim nalogom.

Clanak 15.
15.1. Potpisivanjem ovog ugovora, narucitelj dopusta izvodacu da podatke koje je izvodac prikupio tokom sklapanja ili provedbe ovog
Ugovora koristi iskljuéivo u anonimiziranom obliku (tj. bez identifikacije narucitelja) za vlastite poslovne svrhe vezane isklju¢ivo uz podrsku,
dijagnostiku, testiranje, istrazivanje ili za daljnji razvoj softverskog paketa DL PA ili drugih proizvoda ili usluga izvodaca.
15.2. Izvodac se obvezuje postupati sa svim osobnim podacima dobivenim na ovaj nacin u skladu sa Zakonom o zastiti osobnih podataka
i pravilima izvodaca o zastiti osobnih podataka, dostupnim na web stranici izvodaca, te stititi poslovne tajne kako je navedeno u ¢lanku 13.
ovog Ugovora.
15.3. Izvodac ni pod kojim uvjetima nije odgovoran narucitelju ili tre¢im stranama ako je narucitelj nezakonito dao izvodacu osobne
podatke, poslovne tajne ili bilo koju drugu vrstu podataka bez opravdanog razloga ili bez odgovarajuce saglasnosti i pravne osnove, ili krsedi
vazedi zakon.

ODGOVORNOST ZA STETU
Clanak 16.

16.1. Izvodac, kao i njegovi podizvodaci i dobavljaci, ni pod kojim uvjetima nece biti odgovorni narucitelju za stetu, osim i iskljucivo za
materijalnu Stetu samo u slucaju da je izvodac Stetu prouzrocio namjerno ili grubom nepaznjom.

16.2. Izvodac takoder izriCito ne preuzima nikakvu odgovornost za Stetu nastalu kvarom aplikacijskih programa, bez obzira na njezinu
vrstu, uzrok (osim u slu¢aju namjere ili grube nepaznje) i iznos.

RIESAVANIJE SPOROVA
Clanak 17.

Ugovorne strane ¢e nastojati sve sporove koji proizlaze iz ovog Ugovora rijesiti sporazumno, a ako to nije moguce, za rjeSavanje njihovih
medusobnih sporova koji proizlaze iz ovog Ugovora nadlezan je sud u Sarajevu.

IZMJENE I DOPUNE UGOVORA
Clanak 18.

Sve izmjene i dopune ovog Ugovora regulirane su aneksima ovog Ugovora koje potpisuju predstavnici ugovornih strana.

VAZENJE UGOVORA
Clanak 19.
19.1. Ugovor stupa na snagu potpisivanjem obje strane i sklapa se na neodredeno vrijeme.
19.2. Ako ugovorna strana Zeli raskinuti ugovor, duzna je o tome pismeno obavijestiti drugu ugovornu stranu. Ugovor prestaje vaZiti tri
mjeseca nakon $to druga ugovorna strana primi pisanu obavijest o raskidu preporu¢enom postom ili kada se posta vrati ugovornoj strani kao
,heurucena“, a ugovorna strana ima registriranu poslovnu adresu na toj adresi.

19.3. U slucaju znacajnih ili ponovljenih kr$enja ugovornih odredbi (posebno neplacanja ili redovitog kasnjenja u pla¢anju rac¢una itd.)
otkazni rok se smanjuje na 1 (jedan) mjesec.
19.4. U slucaju koristenja skra¢enog otkaznog roka ugovorna strana mora prethodno pismeno obavijestiti drugu stranu o bitnomiili

ponovljenom krsenju Ugovora i dati joj rok od 8 dana za otklanjanje nedostataka. Tokom otkaznog roka narucitelj i izvodac duzni su ispuniti
obaveze iz ovog Ugovora.

ZAVRSNE ODREDBE
Clanak 20.

Ugovor stupa na snagu potpisom obje strane. Sastavljen je u 2 (dva) primjerka od kojih svaka ugovorna strana dobiva 1 (jedan) primjerak.
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PRILOG 1

1.1 Usluge iz tacaka 2.1.1. do 2.1.9i 2.2.1. Clana 2. ovog Ugovora pruzaju se kontinuirano, bez posebne narudzbe, na sljedeée nacine:

1.1.1 udaljeno koristenjem aplikacije HelpDesk;

1.1.2. udaljeno koristenjem druge internetske tehnologije koja omogudéuje dijeljenje desktopa naruditelja prijenosom slike i
upravljanjem tipkovnicom i misem;

1.1.3 udaljeno putem telefona, e-poste, Skypea ili druge sli¢ne tehnologije.

1.2 Korisnicke stranice — PANTHEON Users Information Center

121 Svrha

Korisnicke stranice usersite.datalab.ba u glavnom izborniku nude sljedece kartice: Vijesti, Podrska (pristup aplikaciji HelpDesk),
Pomo¢ (upute za programski paket PANTHEON, Video upute, Novosti, Plan, Usporedba verzija ...), Informacije (korisne za
programski paket PANTHEON), Moji podaci (uredivanje korisnickih stranica), Forum, PANTHEON TV i TrZnica.

1.2.2.  Pristupacnost
Morate biti registrirani da biste koristili stranicu. Korisnickim stranicama moZete pristupiti izravno ili putem programskog paketa
PANTHEON (lzbornik: Pomoc) ili klikom na ? na bilo kojem ekranskom prozorci¢u programa PANTHEON.

1.2.3. Registracija
U programskom paketu PANTHEON odaberite Pomo¢ u izborniku i ako vam je ovo prvi put, otvorit ¢e se prva stranica za
registraciju gdje Cete unijeti svoje korisnicko ime, adresu e-poste, lozinku i prijaviti se kao registrirani narucitelj.

1.2.4. Uredivanje korisnickih stranica
Na stranici usersite.datalab.ba (lIzbornik: Moji podaci) mozZete urediti osobne podatke. Predstavnici narucitelja iz Priloga 2 mogu
uredivati podatke o narucitelju, ovlastenim osobama, osobne podatke i kontaktne informacije.

1.2.5. Zastita osobnih podataka
Osobne podatke korisnika koji se nalaze na korisni¢kim stranicama programskog paketa PANTHEON pohranjujemo u skladu s
odredbama Ugovora o licenci za programski paket PANTHEON, Posebnih uvjeta koristenja aplikacije Datalab PANTHEON i nase
Politike privatnosti koje su narucitelju dostavljene prilikom sklapanja Ugovora.

1.2.6. Osobni podaci koji se nalaze na korisnickim stranicama pohranjeni su u bazi podataka PANTHEON ERP. Svi osobni podaci su na
odgovarajuéi nacin zasti¢eni tehnickim i organizacijskim mjerama koje ukljucuju posebno: model PANTHEON za autorizaciju,
dodjelu prava u skladu s klasifikacijom radnog mjesta i odobrenje nadredenih. Takoder pruzamo ogranien pristup takvim
podacima. Zaposlenici imaju pristup osobnim podacima koji se nalaze na korisnickim stranicama u skladu s pristupom
informacijskim resursima u skladu s klasifikacijom radnog mjesta.

1.3. Aplikacija HelpDesk

1.3.1. Svrha
Aplikacija HelpDesk namijenjena je pracenju svih aktivnosti potrebnih za pruzanje usluga prema ovom Ugovoru, ukljucujudi
registraciju zahtjeva za pomo¢, praéenje rjeSavanja zahtjeva i utroSenog vremena.

1.3.2.  Pristupacnost
Aplikacija HelpDesk dostupna je svim registriranim naruditeljima (ili naruciteljevim korisnicima) izravno putem programskog
paketa PANTHEON (lzbornik: Pomo¢/Prijavi pitanje podrsci) ili na korisni¢kim stranicama http://usersite.datalab.ba (Izbornik:
Podrska: Helpdesk).

1.3.3. Korisnicke upute
Upute za koristenje aplikacije HelpDesk dostupne su na korisni¢kim stranicama http://usersite.datalab.ba_ (Izbornik: Pomo¢:
Upute za PANTHEON u kategoriji Korisnicke stranice/Podrska/HelpDesk).

1.4. Prijava zahtjeva za pomo¢
Zahtjeve za pomo¢ mogu podnijeti svi naruciteljevi registrirani korisnici softverskog paketa ili samo podnositelji zahtjeva navedeni
u Prilogu 2.

1.4.1. Zahtjev za pomo¢ moze se podnijeti na sljedece nacine:

1.4.1.1. putem aplikacije HelpDesk koja ujedno predstavlja i formalnu prijavu zahtjeva za pomo¢;

1.4.1.2. putem e-poste pomoc@datalab.ba ili

1.4.1.3. putem telefonskog broja +387 (0)33 652 101 uz naknadnu pisanu potvrdu u aplikaciji HelpDesk.

1.4.2. Obavezni podaci:

1.4.2.1. obvezni podaci su oni bez kojih nije moguce pruziti odgovaraju¢u pomoc za rjeSavanje problema;

1.4.2.2. podaci o narucitelju (ime i prezime, kompanija, broj telefona);

1.4.2.3. podaci o naruciteljevom korisniku ako s jednim naruciteljem postoji vise korisnika (ime i prezime, naziv kompanije narucitelja,
telefonski broj);

1.4.2.4. podaci o lokalizaciji, verziji softverskog paketa i podruéju primjene na koje se odnosi zahtjev za pomog;

1.4.2.5. kratak opis problema.

1.4.3. Korisni podaci:

1.4.3.1. Korisni podaci su oni koji nisu apsolutno nuzni za rjeSavanje nastalog problema, ali koji mogu skratiti vrijeme potrebno za
dijagnosticiranje problema. Takoder su korisni za pravilno definisanje vremena odziva.


http://usersite.datalab.si/
http://usersite.datalab.si/
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1.4.3.2. Detaljan opis problema kljucan je za kvalitetno i u¢inkovito rjeSavanje reklamacije i ukljucuje: opis radnog procesa u kojem se
problem javlja, ponovljivost problema, vrijeme pojavljivanja, ucestalost problema (pri svakoj upotrebi, nekoliko puta dnevno,
povremeno), uklju¢ene korisnike narucitelja (svi, neki, samo jedan), snimke zaslona, video snimke.

1.4.3.3. Definisanje ozbiljnosti problema vazno je za odredivanje vremena odgovora unutar kojeg se zahtjev mora poceti rjeSavati.

1.5. Zastita osobnih podataka

1.5.1. Osobni podaci kojima izvoda¢ moze pristupiti prilikom rjeSavanja zahtjeva za pomoc¢ zasticeni su u skladu s Posebnim uvjetima
koristenja usluga ServiceDesk za aplikaciju Datalab PANTHEON, Opéim uvjetima koriStenja usluga ServiceDesk za aplikaciju
Datalab PANTHEON i Politikom privatnosti, a detaljnije su definirani i u odredbama u nastavku.

1.5.2. Prilikom rjeSavanja zahtjeva za pomoc¢ putem aplikacije HelpDesk izvoda¢ moZze pristupiti osobnim podacima naruditelja.

1.5.3. U slucaju pristupa osobnim podacima izvodac e osigurati da je mijeSanje u osobne podatke minimalno. Izvodac intervenira u osobne
podatke samo u mjeri u kojoj je to strogo potrebno za osiguranje rjeSavanja zahtjeva za pomoc.

1.5.4. Osim pristupa osobnim podacima, osobni podaci mogu se pohraniti i prilikom rjeSavanja zahtjeva za pomo¢ kao dio zahtjeva Sto je
detaljnije definisano u tacki 1.6.

1.5.5. Osobni podaci bit ¢e pohranjeni samo kada se zahtjev ne moZe obraditi bez takve obrade. Izvodac pohranjuje takve osobne podatke
u namjenskoj bazi podataka koja nije slobodno dostupna. Izvrsitelj pohranjuje osobne podatke koji mogu biti sadrzani u zahtjevu
tokom cijelog trajanja ugovornog odnosa s naruciteljem i 5 godina nakon prestanka Ugovora. Nakon isteka razdoblja ¢uvanja
izvodac zahtjeva ga u potpunosti briSe tako da rekonstrukcija osobnih podataka sadrzanih u njemu vise nije moguca.

1.5.6. Svi osobni podaci su na odgovarajuéi nacin zasti¢eni tehnickim i organizacijskim mjerama koje ukljucuju posebno: zasti¢eni pristup
podacima s ovlastenjima zaposlenika u skladu s odredbama unutar sistema radnih mjesta koje takoder osiguravaju ogranicen
pristup takvim podacima. Pristup je odobren samo osobama s odgovarajuc¢im ovlastenjima i ovlastima.

1.5.7. Vrijeme odgovora na prijavu problema je vrijeme koje protekne od primitka zahtjeva narucitelja za pomoc¢ do trenutka kada izvodac
pocne rjesavati problem. Vrijeme odziva ovisi o ozbiljnosti problema, sto je naznaceno od strane korisnika narucitelja u izvjeséu i
po potrebi uskladeno s izvodacem usluge. Ako izvodac procjeni da ¢e rjeSavanje problema trajati duze od pet radnih dana, duzan
je narucitelja redovito obavjeStavati o napretku rjesavanja i priopciti mu ocekivani rok za rjeSavanje problema. Izvodac se
obvezuje kontinuirano rjesavati kriticne probleme sve dok poslovni proces ne po¢ne normalno tedi.

1.5.8, Ozbiljnost problema i vrijeme odziva odreduju se, unutar redovnog radnog vremena izvodaca, prema sljedecoj tablici:

Ozbiljnost problema Opis problema Vrijeme odziva Prioritet rjeSavanja
Kritican Poslovni proces narucitelja je Manje od 4 sata Visok

onemoguden
Ozbiljan Poslovni proces narucitelja je Manje od 8 sati Srednji

ozbiljno otezan

Manji Smanjena produktivnost narucitelja | Manje od 16 sati Nisko

Rokovi pocinju teé¢i od formalno ispravne prijave greske u aplikaciji HelpDesk opisane u tacki 1.4.1. lzvodac je duZan osigurati
dostupnost unutar svog redovnog radnog vremena — od ponedjeljka do petka od 09:00 do 17:00 sati, osim vikendom i praznicima.
RaspoloZivost izvan radnog vremena izvodaca definisana je Opc¢im i Posebnim uvjetima koristenja usluga ServiceDesk za aplikaciju
Datalab PANTHEON.

1.6. Pracenje provedbe aktivnosti u rjeSavanju zahtjeva za pomo¢

1.6.1. Aplikacija HelpDesk registrira svaki zahtjev za pomo¢ kao zahtjev, dodjeljuje mu broj i o tome obavjestava narucitelja koji pomodu
tog broja moze pratiti rjeSavanje podnesenog zahtjeva za pomoc¢.

1.6.2. Izvodac i narucitelj duzni su voditi dnevnik aktivnosti kao dio postupka rjesavanja zahtjeva. U dnevniku aktivnosti mora se zabiljeziti
svaka izvrSena usluga, njezina vrsta, trajanje u satima tokom kojih je izvodac izvrsio uslugu, radne upute i drugi vazni podaci te
oznaka prihvacdanja ili odbijanja stavke.

1.6.3. Vodenje dnevnika aktivnosti osnovna je duznost ugovornih strana. Vrijeme koje izvodac utrosi na vodenje dnevnika aktivnosti smatra
se izvr$enjem usluga. Izvoda¢ mora voditi dnevnik aktivnosti na nacin koji omogucuje narucitelju jasno pracenje pruzenih usluga
te na nacin da su koristena rjesenja dokumentirana, ukljuc¢ujuci upute ili kratke upute za uporabu gdje je to potrebno.

1.6.4. Obavljeni posao smatra se prihvaé¢enim osim ako narucitelj ne odbije odredenu stavku s pisanim obrazlozenjem u aplikaciji HelpDesk.
Rok za odbijanje je 7 radnih dana nakon $to je usluga pruzena. To se odnosi na stavke u okviru osnovnog i dopunskog odrzavanja
(¢lanak 2. osnovnog ugovora). U Prilogu 2 navedeni su predstavnici narucitelja koji imaju pravo prihvatiti ili odbiti stavke unutar
pojedinacnog zahtjeva.

1.6.5. lzvodac i narucitelj imaju pravo u bilo kojem trenutku pregledati zapisnik aktivnosti i ispis analize. Pristup protokolu imaju samo
predstavnici narucitelja definirani u Prilogu 2 u dijelu Narucitelj.

1.7. Postupci rjesavanja incidenata u odjelu USD

1.7.1. Udaljena veza — RDS veza

1.7.1.1. Kada naruditelj zatraZi vezu, ona se uspostavlja pomoc¢u programa ISL Light (ponudaca XLAB) koji omogucuje udaljeni pristup
racunalu narucitelja (On-demand Remote Desktop Support). ISL omogucuje povezivanje uz stroge sigurnosne protokole.

1.7.1.2. SRDS vezom podrska i narucitelj istovremeno gledaju zaslon za koji narucitelj odabere i omoguci prikaz. Podrska trenutno ima
pristup i moZe pregledavati sve podatke sadrzane u programu. Radi pod nadzorom naruditelja koji mu je odobrio pristup.



1.7.1.3. Koje podatke podrska zapravo pregledava odnosno obraduje ovisi o podrucju u kojem je narucitelju potrebna pomoé. Ako se pruza
pomoc za Kadrove, neizbjezno je da ne¢e moci vidjeti podatke poput imena i prezimena zaposlenika u kompaniji, njihovog statusa,
imaju li djecu ili ne, iznosa plate, statusa invaliditeta te podatke o tekuc¢im racunima i kreditima.

1.7.1.4. U sklopu pruzanja pomoci podrska pregledava i obraduje osobne podatke narucitelja u minimalnoj mjeri i na nacin potreban za
pruzanje pomoci.

1.7.1.5. Ako podrska tokom komunikacije s naruciteljem snimi fotografiju ili snimku koja sadrzi i osobne podatke zaposlenika kompanije Ciji
se podaci obraduju, ona se prilaZze zahtjevu koji je narucitelj podnio u svrhu rjesavanja i sluzi kao objasnjenje za daljnje rjeSavanje
problema.

1.7.1.6. Zahtjevima, a time i svim osobnim podacima priloZzenim zahtjevu, mogu pristupiti pojedinci definisani u tacki 1.2.6 ovog Protokola.

1.7.1.7. U dijelu Trag revizije, koji se nalazi na samom zahtjevu narucitelja, pratimo tko pristupa slikama i drugim dokumentima priloZzenim
zahtjevu. BiljeZe se sljedeci podaci: tko —ime i prezime, kada — datum i sat, kojem je prilogu pristupio odnosno ga otvorio.

1.7.1.8. Zahtjev se pohranjuje u namjenskoj bazi podataka koja nije slobodno dostupna i prikladno je zasti¢ena organizacijskim i tehnickim
mjerama koje su detaljnije definisane u tacki 1.2.6 ovog Protokola.

1.7.1.9. Zahtjev se Cuva cijelo vrijeme trajanja ugovornog odnosa s naruciteljem i 5 godina nakon prestanka Ugovora. Nakon isteka razdoblja
Cuvanja, zahtjev, ukljucujuci sve osobne podatke, briSe se na nacin da je rekonstrukcija osobnih podataka nemoguca.

1.7.2. Izravno povezivanje s bazom podataka — Cloud i VPN

1.7.2.1. Podrska se povezuje s bazama podataka smjestenim u oblaku s korisnickim imenom koje je rezervisano za podrsku i ne koristi ga
kompanija s ¢ijom se bazom podataka povezuje. Prije spajanja na bazu podataka dobiva se dopustenje narucitelja koje mora biti
u pisanom obliku i zabiljeZeno unutar sistema ServiceDesk. U pravilu se na pocetku saradnje s naruciteljima koji su sklopili Ugovor
o odrzavanju dogovara nacin povezivanja koji je predmet dodatka Ugovoru i vrijedi za vrijeme trajanja Ugovora.

1.7.2.2. Putem VPN veze podrska se izravno povezuje s bazom podataka narucitelja gdje su kreirani jedinstveno korisni¢ko ime i lozinka koji
se koriste za identifikaciju za pristup. Korisni¢ko ime i zaporku za pristup podrske kreira narucitelj koji takoder pruza sve podatke
za uspostavljanje sigurne veze sa svojim serverom. To osigurava transparentnost jer narucitelj ima pregled nad time kada se
podrska povezala s naruciteljevom bazom podataka i koje su aktivnosti izvrsene.

1.7.2.3. Caki u sluéaju izravne veze s bazom podataka narucitelja podrika moze pristupiti osobnim podacima.

1.7.2.4. Podrska c¢e obradivati osobne podatke kojima se pristupi tokom pojedinacne aktivnosti samo u mjeri i na nacin koji je strogo
potreban za provedbu podrske.

1.7.2.5. Prilikom pruzanja podrske osobni podaci narucitelja se ne prenose izvodacu.

1.7.2.6. Podrsku mozZe pruziti samo ona podrska kojoj su dodijeljeni korisni¢ko ime i lozinka definisani u tacki 1.7.2.2.

1.7.3. Rad kod narucitelja

1.7.3.1. Osoba za korisni¢ku podrsku obi¢no radi na naruciteljevoj radnoj stanici gdje pristupa bazi podataka/programu i ureduje odredene
podatke ili postavke. Podrska takoder izvrSava upite u bazi podataka. Podrska ima pristup podacima Administratora $to znaci da
moZze pristupiti/pregledati sve podatke koji se nalaze u bazi podataka naruditelja.

1.7.3.2. Kada podrska radi na lokaciji narucitelja, primjenjuju se Interna pravila narucitelja i njegovi pravilnici za zastitu osobnih podataka.
Narucitelj je duZan prije pocetka rada upoznati podrsku s Internim pravilima kako bi podrska mogla postupati u skladu s njima.

1.7.3.3. Prilikom obavljanja posla za narucitelja izvoda¢ ne prenosi niti pohranjuje osobne podatke narucitelja. Svaki pristup osobnim
podacima koji se ostvaruje iskljuCivo na temelju zahtjeva narucitelja za obavljanje odredenog zadatka ogranicen je na opseg i
nacin koji je strogo potreban za obavljanje trazenog zadatka.

1.7.3.4. Narucitelj moZe u svakom trenutku pratiti rad podrske.

1.7.4. Implementacije

1.7.4.1. Tokom faze implementacije implementatori (prvenstveno iz kadrovskog podrucja) imaju pristup osobnim podacima zaposlenika i
drugih partnera kompanije u kojoj se provodi implementacija. Implementatori mogu biti zaposlenici Datalaba i ugovorni partneri
Datalaba.

1.7.4.2. Kada izvodac radi na lokaciji narucitelja u sklopu implementacije, primjenjuju se Interna pravila narucitelja i njegove smjernice za
zastitu osobnih podataka. Narucitelj je duzan prije pocetka radova upoznati izvodaca implementacije s Internim pravilima kako
bi izvoda¢ mogao postupati u skladu s njima. Ako narucitelj ne obavijesti izvodaca o uputama, izvoda¢ ne moze zapoceti s
izvodenjem radova u sklopu implementacije.

1.7.4.3. Prilikom provedbe implementacije izvodac ne prenosi niti pohranjuje osobne podatke narucitelja. Svaki pristup osobnim podacima
koji se dogada iskljucivo na temelju zahtjeva narucitelja za provedbu implementacije ogranicen je na opseg i nacin strogo potreban
za provedbu.

1.7.5. Dobivanje baze podataka od strane narucitelja

1.7.5.1. Narucitelj dostavlja bazu podataka na sljedece nacine: narucitelj nam dostavlja sigurnosnu kopiju baze podataka na nosacu
podataka (CD, vanjski disk i sl.) ili se sigurnosna kopija naruciteljeve baze podataka prenosi putem internetskog prijenosa,
koriStenjem ISL-a i sl. Narucitelj je duzan odabrati odgovarajuci prijenos osobnih podataka uzimajuéi u obzir sve rizike koje odabir
pojedinog nacina prijenosa moZe podrazumijevati. Narucitelj snosi punu odgovornost, ukljucujuci i eventualnu stetu, za bilo kakvo
krsenje zastite osobnih podataka koje nastane tokom prijenosa podataka izvodacu.

1.7.5.2. Baze podataka (sigurnosne kopije) se dobivaju u slucajevima kada je potrebno istraziti gdje i zasto se odredene nepravilnosti javljaju
u samoj bazi podataka, $to zahtijeva ispitivanje pomoc¢u SQL upita. Takoder se izvode operacije koje se ne bi trebale izvoditi na
produkcijskoj (Zivoj) bazi podataka narucitelja.



1.7.5.3. Baza podataka pohranjena je na serveru izvodaca koji je odgovarajuce osiguran. Nosioci osobnih podataka na kojima izvodac prima
bazu podataka narucitelja takoder su sigurno pohranjeni i odgovarajuée zasticeni. Pristup bazi podataka je u vedini slucajeva
osiguran korisni¢kim imenom i zaporkom koje narucitelj daje zasebno. Bazi podataka se pristupa iskljucivo s datim podacima.

1.7.5.4. U slucaju da baza podataka narucitelja nije zasti¢ena korisnickim imenom i lozinkom, izvodac zadrzava pravo kreirati korisnicko ime
i lozinku za vrijeme dok upravlja bazom podataka narucitelja i koji omogucuju pristup bazi podataka. lzvrsitelj ¢e korisnicko ime i
lozinku dostaviti narucitelju u odvojenim e-mail porukama.

1.7.5.5. Baza podataka je smjesStena na posluzitelju namijenjenom za koristenje od strane odjela za razvoj i podrsku te je zasti¢ena od
neovlastenog pristupa — pristup bazi podataka ima samo podrska koja je ujedno i zaduZena za bazu podataka i radi na njoj.

1.7.5.6. Baza podataka se uvijek dohvaca u cijelosti. Ovdje nije moguce da narucitelj dostavi samo dio podataka koji se odnose na problem.
To znadi da su svi podaci koji se nalaze u samoj bazi podataka takoder dostupni.

1.7.5.7. Tokom rada na bazi podataka podrska i programeri takoder ispisuju ispise koja mogu sadrzavati osobne podatke osoba unesenih u
odredenu bazu podataka. Ispisi koji sadrze osobne podatke i druge podatke iz poslovanja kompanije za koju se pruza podrska
Cuvaju se u razdoblju navedenom u tacki 1.5.5. ovog Protokola. Nakon isteka roka ¢uvanja izvodac unistava sve ispise pomocu
rezac¢a dokumenata tako da rekonstrukcija osobnih podataka vise nije moguca.

1.7.5.8. Nakon zavrsetka rada na naruciteljevoj bazi podataka ona se odmah i trajno brise iz servera. Mediji poput DVD-ova uniStavaju se
pomocu rezaca dokumenata na nacin da je rekonstrukcija sadrzaja nemoguca ili se medij vraca kupcu.

1.7.5.9. Snimke i slike nastale tokom rjeSavanja odnosno rada na bazi podataka obraduju se na isti nacin kao Sto je opisano u tacki 1.7.5.7.
Na zahtjev se prilazu kao prilog za koji uvijek imamo dostupne informacije o tome je li prilog otvoren i tko ju je pregledao (revizijski
trag).

1.7.5.10. Zahtjevi iz tacke 1.7.5.9 pohranjuju se u namjensku bazu podataka kako je definisano u tacki 1.2.6 ovog Protokola, a podaci su na
odgovarajudi nacin zasticeni organizacijskim i tehnickim mjerama. Zahtjevi su dostupni zaposlenicima jo$ 5 godina nakon njihovog
ispunjavanja, dok se prilozi koji mogu sadrzavati osobne podatke brisu 3 mjeseca nakon Sto je zahtjev ispunjen. Nakon isteka
razdoblja ¢uvanja ti se zahtjevi brisu ili unistavaju tako da rekonstrukcija osobnih podataka vise nije moguca. Pristup zahtjevima
ogranicen je na zaposlenike koji rade u odjelu USD, zaposlenike u odjelu IT i zaposlenike u odjelu za razvoj.

1.7.5.11. | ostali elektroni¢ki dokumenti se dobivaju od naruditelja. Elektronicki dokument ne smije se prenijeti na drugi medij odnosno u
informacijski sistem prije nego Sto se utvrdi da to ne predstavlja prijetnju informacijskom sistemu kompanije, u skladu sa
Sigurnosnom politikom kompanije.
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PRILOG 2

ODGOVORNI I KONTAKTNI PREDSTAVNICI UGOVORNIH STRANA
Ispunjava se za predstavnike narucitelja i izvodaca:

Emir Hasanovié¢ DATALAB BH d.o.o0. | Voda podrske

Popis osoba koje mogu potvrditi i naruditi stavke PROTOKOL-a:

Podnositelji zahtjeva za pomo¢:
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PRILOG 3

Popis dodatnih modula, ispisa, analiza ili ulaznih maski za softverski paket koji se azuriraju u skladu s ugovorom

Vidljivo iz baze narucitelja.
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